
1. Nội dung triển khai hoạt động bảo 
vệ an ninh mạng trong các cơ quan nhà 
nước, tổ chức chính trị ở Trung ương và 
địa phương

- Xây dựng, hoàn thiện quy định, quy 
chế sử dụng mạng máy tính nội bộ, mạng 
máy tính có kết nối mạng Internet; phương 
án bảo đảm an ninh mạng đối với hệ thống 
thông tin; phương án ứng phó, khắc phục sự 
cố an ninh mạng;

- Ứng dụng, triển khai phương án, biện 
pháp, công nghệ bảo vệ an ninh mạng đối 
với hệ thống thông tin và thông tin, tài liệu 
được lưu trữ, soạn thảo, truyền đưa trên hệ 
thống thông tin thuộc phạm vi quản lý;

- Tổ chức bồi dưỡng kiến thức về an ninh 
mạng cho cán bộ, công chức, viên chức, 
người lao động; nâng cao năng lực bảo vệ 
an ninh mạng cho lực lượng bảo vệ an ninh 
mạng;

- Bảo vệ an ninh mạng trong hoạt động 
cung cấp dịch vụ công trên không gian 
mạng, cung cấp, trao đổi, thu thập thông tin 
với cơ quan, tổ chức, cá nhân, chia sẻ thông 
tin trong nội bộ và với cơ quan khác hoặc 
trong hoạt động khác theo quy định của 
Chính phủ;

- Đầu tư, xây dựng hạ tầng cơ sở vật 
chất phù hợp với điều kiện bảo đảm triển 
khai hoạt động bảo vệ an ninh mạng đối với 
hệ thống thông tin;

- Kiểm tra an ninh mạng đối với hệ thống 

thông tin; phòng, chống hành vi vi phạm 
pháp luật về an ninh mạng; ứng phó, khắc 
phục sự cố an ninh mạng.

 Người đứng đầu cơ quan, tổ chức có 
trách nhiệm triển khai hoạt động bảo vệ an 
ninh mạng thuộc quyền quản lý. 

(Điều 23 Luật an ninh mạng)

2. nâng cao năng lực tự chủ về an 
ninh mạng

Nhà nước khuyến khích, tạo điều kiện 
để cơ quan, tổ chức, cá nhân nâng cao năng 
lực tự chủ về an ninh mạng và nâng cao khả 
năng sản xuất, kiểm tra, đánh giá, kiểm định 
thiết bị số, dịch vụ mạng, ứng dụng mạng.

 Chính phủ thực hiện các biện pháp sau 
đây để nâng cao năng lực tự chủ về an ninh 
mạng cho cơ quan, tổ chức, cá nhân:

- Thúc đẩy chuyển giao, nghiên cứu, 
làm chủ và phát triển công nghệ, sản phẩm, 
dịch vụ, ứng dụng để bảo vệ an ninh mạng;

- Thúc đẩy ứng dụng công nghệ mới, 

công nghệ tiên tiến liên quan đến an ninh 
mạng;

- Tổ chức đào tạo, phát triển và sử dụng 
nhân lực an ninh mạng;

- Tăng cường môi trường kinh doanh, 
cải thiện điều kiện cạnh tranh hỗ trợ doanh 
nghiệp nghiên cứu, sản xuất sản phẩm, dịch 
vụ, ứng dụng để bảo vệ an ninh mạng.

(Điều 28 Luật an ninh mạng)

3. bảo vệ trẻ em trên không gian mạng
Trẻ em có quyền được bảo vệ, tiếp cận 

thông tin, tham gia hoạt động xã hội, vui 
chơi, giải trí, giữ bí mật cá nhân, đời sống 
riêng tư và các quyền khác khi tham gia trên 
không gian mạng.

Chủ quản hệ thống thông tin, doanh 
nghiệp cung cấp dịch vụ trên mạng viễn 
thông, mạng Internet, các dịch vụ gia tăng 
trên không gian mạng có trách nhiệm kiểm 
soát nội dung thông tin trên hệ thống thông 
tin hoặc trên dịch vụ do doanh nghiệp cung 
cấp để không gây nguy hại cho trẻ em, xâm 
phạm đến trẻ em, quyền trẻ em; ngăn chặn 
việc chia sẻ và xóa bỏ thông tin có nội dung 
gây nguy hại cho trẻ em, xâm phạm đến trẻ 
em, quyền trẻ em; kịp thời thông báo, phối 
hợp với lực lượng chuyên trách bảo vệ an 
ninh mạng thuộc Bộ Công an để xử lý.

Cơ quan, tổ chức, cá nhân tham gia hoạt 
động trên không gian mạng có trách nhiệm 
phối hợp với cơ quan có thẩm quyền trong 
bảo đảm quyền của trẻ em trên không gian 
mạng, ngăn chặn thông tin có nội dung gây ï



nguy hại cho trẻ em theo quy định của Luật 
an ninh mạng và pháp luật về trẻ em.

Cơ quan, tổ chức, cha mẹ, giáo viên, 
người chăm sóc trẻ em và cá nhân khác liên 
quan có trách nhiệm bảo đảm quyền của 
trẻ em, bảo vệ trẻ em khi tham gia không 
gian mạng theo quy định của pháp luật về 
trẻ em.

Lực lượng chuyên trách bảo vệ an ninh 
mạng và các cơ quan chức năng có trách 
nhiệm áp dụng biện pháp để phòng ngừa, 
phát hiện, ngăn chặn, xử lý nghiêm hành vi 
sử dụng không gian mạng gây nguy hại cho 
trẻ em, xâm phạm đến trẻ em, quyền trẻ em.

(Điều 29 Luật an ninh mạng)

4. trách nhiệm CỦA Doanh nghiệp cung 
cấp dịch vụ trên không gian mạng

Theo Điều 41 Luật an ninh mạng, doanh 
nghiệp cung cấp dịch vụ trên không gian 
mạng tại Việt Nam có trách nhiệm sau đây:

- Cảnh báo khả năng mất an ninh mạng 
trong việc sử dụng dịch vụ trên không gian 
mạng do mình cung cấp và hướng dẫn biện 
pháp phòng ngừa;

- Xây dựng phương án, giải pháp phản 
ứng nhanh với sự cố an ninh mạng, xử lý 
ngay điểm yếu, lỗ hổng bảo mật, mã độc, 
tấn công mạng, xâm nhập mạng và rủi ro an 
ninh khác; khi xảy ra sự cố an ninh mạng, 
ngay lập tức triển khai phương án khẩn cấp, 
biện pháp ứng phó thích hợp, đồng thời báo 
cáo với lực lượng chuyên trách bảo vệ an 
ninh mạng theo quy định của Luật an ninh 

mạng năm 2018;
- Áp dụng các giải pháp kỹ thuật và các 

biện pháp cần thiết khác nhằm bảo đảm an 
ninh cho quá trình thu thập thông tin, ngăn 
chặn nguy cơ lộ, lọt, tổn hại hoặc mất dữ liệu; 
trường hợp xảy ra hoặc có nguy cơ xảy ra sự 
cố lộ, lọt, tổn hại hoặc mất dữ liệu thông tin 
người sử dụng, cần lập tức đưa ra giải pháp 
ứng phó, đồng thời thông báo đến người sử 
dụng và báo cáo với lực lượng chuyên trách 
bảo vệ an ninh mạng theo quy định của Luật 
an ninh mạng năm 2018;

- Phối hợp, tạo điều kiện cho lực lượng 
chuyên trách bảo vệ an ninh mạng trong 
bảo vệ an ninh mạng.

(Điều 41 Luật an ninh mạng)

5. trách nhiệm CỦA Cơ quan, tổ chức, cá 
nhân sử dụng không gian mạng

Tuân thủ quy định của pháp luật về an 
ninh mạng; 

- Kịp thời cung cấp thông tin liên quan 
đến bảo vệ an ninh mạng, nguy cơ đe dọa 
an ninh mạng, hành vi xâm phạm an ninh 
mạng cho cơ quan có thẩm quyền, lực lượng 
bảo vệ an ninh mạng

- Thực hiện yêu cầu và hướng dẫn của 
cơ quan có thẩm quyền trong bảo vệ an ninh 
mạng; giúp đỡ, tạo điều kiện cho cơ quan, tổ 
chức và người có trách nhiệm tiến hành các 
biện pháp bảo vệ an ninh mạng.

(Điều 42 Luật an ninh mạng)
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